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Potek
» Kdo, kaj, kje.

= Na splosno o vdorth.

= Modeli grozen;.

= Prakticen primer.

= Odzivanje na napade.

= Vloga umetne inteligence.

+ N.B. (ANKETA)

david@crqg.systems
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'Kdo, kaj in kie

« doc. dr. David Modic, ekonomski psiholog;
= gostujoci ucitel] (docent) in raziskovalec na FRI, UL.

= starejsi ¢lan King’s College, Cambridge.
= pred FRI:
= raziskovalec, Univerza v Cambridgeu, racunalniski laboratorij

= bivsi namestnik direktorja CamCERT (socialni inzeniring)

= gostujoct akademik, Univerza v Cambridgeu, Institut za kriminologijo
= castni ¢lan Univerze v Exetru, VB (2012-2017)

= svetovalec (UIS, brazilska vlada, podjetja, britanska vlada, NATO).

- Kaj pocnem: ragiskujem kiber kriminal in psibologijo racunalniske varnosti, iqvajam penetracijska testiranja, hekerske
maratone, Solanja in testiranje podjety).

https://david.deception.org.uk

david@crqg.systems °‘
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-Odgovor na prvotno vprasanje!

« Ali v informacijski varnosti umetna inteligenca potolce
cloveskor
* Po mojem ne.
= A gremo domov?
= All naj raje ponudim malo daljsi odgovor?

* V tem primeru pojdimo na zacetek.

david@crqg.systems
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| \
O vdorih na splosno Q

« (ANKETA) Ali je poskusov vdorov vedno vec?

= Porocila o vdorih pravijo, da ne. Kako bi jih sploh lahko bilo
vec? [EWA UWIVERZA] denimo je v povpredju napadena vsakih 13
sekund. Bi kdo opazil razliko?

- (ANKETA) Ali napadalci uporabljajo vedno nove
prijeme?
» Ja in Ne. Kot pravi Djodje Balasevic: ,,Princip je isti, sve su ostalo

nijanse.
david@crqg.systems °‘
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Presentation Notes
Priblizno 200.000 napadov na mesec.
30 dni x 24 ur x 60 minut x 60 sekund = 2,592,000 sekund.
2592000 / 200000 = 12.96
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MAY THE FIRST

Univerza v Ljubljani

-l GOOGLE RESULT
. FOR YOUR NAME

. cy e . FOREVER BE
Naj hu] $1 napadl? THAT BAD POETRY

BLOG You WROTE
WHEN YoU WERE (6

« Kaj mislite, katert so najhuysi?
» (ANKETA) So najhujsi napadi tisti, ki:
= Ogrozijo drzavno infrastrukturo (npt. notPetya v Ukrajini. Tudi v Slovenijt
najdemo luknje v drzavni infrastrukturi, vendar o njth ne bom govoril)?
= Sprementjo druzbeno ureditev (Brex:t ali ameriske predsedniske volitve)?
- Unicijo sloves podjetja (npr. [E#6 POOJETIE])?
= Poberejo ves denar ovdoveli babici in jo spravijo na cesto?

» Po mojem je edini smiseln odgovor na to vprasanje: ,,Najhujsi so tist

david@crqg.systems °‘

napadi, ki se godzjo nam.
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Katerth napadov je najvecr

= Najvec napadov je mehanskih. 50x na sekundo poskus
dostopa do komandne vrstice. 5.000.000 simultanih dostopoy Tk e |2 ENCeT

A+ non-Ret
Ly N\’Da)’“a-b MY naMme 1A

do streznifa ¥ namenom onemogocania storitve (DDOS). %“\E&%b‘;?"’ﬁ Sar Ft&;&-
'Z f{ g / 3506 — K

» (ANKETA) So tisti, ki so najbolj pogosti tudi
najbolj uc¢inkoviti?

= NE! Najbolj ucinkoviti so tisti, ki so narejeni po mert.

david@crqg.systems
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Na koliko ﬁapadov se napadeni obranijor

= Suhoparno gledano se npr. [E#A t/IvERZA] obrani priblizno 99.25%
procentov napadov. Veéine jih sploh ne zaznamo. Ce imamo infrastrukturo
urejeno.

- Ce vprasanje obrnemo, torej, £oliko napadov je uspesnib, pa naletimo na
ogromne metodoloske tezave.
= Nihce pri zdravi pameti nenadzorovano ne poroca javnosti o vdoru.
= Tist1, ki vemo za uspesne napade, b1 po navadi radi Se kdaj kaj pocel..
- Ce bi obstajal portal, ki bi objavljal podatke o uspesnih napadih, bi ga ¢rni

klobuki obiskovali in osvezevali brez prestanka.

david@crqg.systems


Presenter
Presentation Notes
(1500 / 200000) * 100 = 0.75%
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Groba delitev vdorov / napadow.

= Vdore bi lahko na grobo delili na tiste, (a) ki izrabljajo naprave in
tiste, (b) ki 1zrabljajo ljudi.
- (ANKETA) Katerih je vec?
= Tistih, ki 1zrabljajo naprave.
» (ANKETA) Kateri so bolj uspesni?
= 'T1sti, ki izrabljajo ljudi.

david@crqg.systems


Presenter
Presentation Notes
Priblizno 200.000 napadov na mesec.
Približno 1500 na mesec uspešnih. Praktično vsi vsebujejo napade na človeške vire.
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=

Zakaj napadi na cloveske vire?

» (ANKETA) Kaj mislite, zakaj napadi na
Cloveske vire?
. ::<€1‘ SO bOl] pOCGﬂi. CHEERLEADER YOU'VE BEEW "CHATTING" WITH ON

THE WER AFTER THE WIFE'S GONE OFF TO BED.

= Ker zahtevajo manj predznanja.

= Ker so bolj ucinkoviti.

Ker obramba misli, da so vsi enaki kot ont (primer
mojih Studentov).

= Ker dosega cilje modela groznje (primer okrogle mize o
Varnosti).

david@crqg.systems


Presenter
Presentation Notes
A kr poklical so?
Primer okrogle mize.
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Iz primerov se najlaie naucimo

» Ker smo ravno na konferenci, ki jo
organizirajo Finance in sponzorira Al, st
izberimo prirocno tarco.

» Katerokoli od obeh podjetij bi mi

ustrezalo.

= Dokler nisem dobil prosnje za intervju (ki
mi je sluzila kot odskocna deska).

LEARNING

david@crqg.systems Some people don't.
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Prosnja
= Tri vprasanja:
« Umetna inteligenca in varnost

(s podtonom — Al YAY! I judje
BUUY)).

= Najhujsi in najbolj pogosti
napadi?

= Koliko podjetij se uspesno
obrani?

= Prosnja za fotografijo.

Vprasanja za novinarski €lanek v Financah in na lzvoznil

Message (H

H

david@crqg.systems

File Message Help Acrobat Q Tell me what you want to do
U pove to: 7 2 Rules ~ i ;
S Ignore m E éJI'\—,/'_| @ E EMeeting 1 Move to: 7 —To Manager \l/ = Rules (lzl EE 55 L Find A:) Q
& Team Email " Done @OneNote F=1 Related ~
p Junk ~ Delete Archive Reply Reply Forward ET] More ~ ) Reply & Delet JEE, Creste New = Mawe Mark Categorize Follow | Translate Read Zoom |
= All E Elete reate Mew v F‘gi\ct\on: 5 Unread = Up~ - Select ~ Aloud
Delete Respond Quick Steps [F] Maove Tags [F] Editing Speech Zoaom G

Vprasanja za novinarski ¢lanek v Financah in na Izvozniki.si

. To Modic, David

@‘r’ou replied to this message on 02/10/2019 12:39,

@finance.si>

Pozdravljeni, g. Medic.

Pripravljama élanek o dogodku Clovedka ali umetna inteligenca v boju s kibernetskimi napadalci, na katerem ste med govorniki tudi vi, zato prosim, &e mi do srede poiljete odgovore na naslednja vprasanja:
1. Koliko je vvse bolj naras€zjodi uporabi umetne inteligence in njihovi vse veéjih znanjih sploh Se éloveika inteligenca pomembna pri informacijski varnosti in zakaj ja?
2. Kateri so najhuji napadi, ki ste jih zaznali in katerih je najvec?

3. Kaj kaZe statistika — na koliko kibernetskih napadov se napadeni ustrezno cbranijo?

Obenem napro$am, da zraven prilofite $e svojo fotografijo. Ce ta ni promocijska oziroma na njej nekaj razlagate, $e toliko bolje.

Hvala in lep vikend,
LP,

Tel: S | Gsm: ==

E-mail

m Izv&zniki.si

Casnik Finance, d.o.0., Bleiweisova cesta 30, 51-1000 Ljubljana, Slovenia
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LOCKED
SHIELDS

i Write a simple objectiv
for your group “To Select your main target, COVERT operat
provid attack plan and write the impact of (do you mind being
° ° v ° again X fi rxxX)f” . the damage caused detected?)
Abrief Overview of the
target (sourcingNMAP's Execution phase - step
| and evidence in by step plan of How to

ANNEX's) launch the expldit

= Uspesni napadi bodo:

= Potekali po vec vektorjih naenkrat (primer Locked
Shields 2019).

« Indirektni (tudi Ce je cilj direktor, ne napades
direktorja).

= Vsebovali pred-pripravo (OSINT).

= Oblikovani po mert.

= Vsebovali jasno 1zoblikovan model groznje in
omilitvene dejavnike.

david@crqg.systems
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$ End
‘ Backup plan if exploit
fails




Write a simple objective Classify if this is a OVERT
for your group “To Select your main target, or COVERT operation
provide an attack plan and write the impact of (do you mind being
against XXXX for XXXX” the damage caused detected?)

A brief Overview of the

) o target (sourcing|NMAP's Execution phase - step
Univerza v Ljubfifam 5 and evidence in by step plan of How to
Fakulteta za racunalnistvo ANNEX's) launch the exploit
in informatiko Start ' . : . : : o : . End
Physical and ‘ Backup plan if exploit
operational security fails
assessment.
O SI I \ ’ I Write your top three Preliminaries Summary
priorities to achieve (requirements) needed
your aim to launch this exploit
(personnel, equipment)

= V tem primeru nisem zbral prakticno
DATA RECORDS COMPROMISED IN FIRST HALF OF 2018

nobenih informacij javnega znacaja. Ni 2 9C3 179 700

bilo potrebe. J JJJ, 1/7£,/1UQ

- Edina stvar, ki sem jo naredil je, da sem [l RREEAGRRE AR =

every hour every minute UJ every second

pogledal, ce so Finance.st zabelezene v
bazi vdorow.

» Vsi vemo kaj so baze vdorov?

david@crqg.systems
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Finance.si (baza vdorov)

- Finance so prisotne v moji bazi.
= Ne trdim, da so to sluzbena gesla.
= Mnoga so verjetno ze zamenjana.

Na splosno lahko recemo tole:
- NITI GESLO ENO NI MOCNO.
= Vsa so devet ali manj znakow.
= Niti eno ne vsebuje posebnih znakow.
= Imena otrok in partnerjev.
= Slovarske besede.
= Ime in letnica rojstva.
= Eno geslo je samo Stevilka.
= Eno geslo je ponovljen e-mail.
= Eno je, dobesedno, Password123

] FRI (david).tlp - david@ - Bitvise xterm - root@jagababa: ,

# ./root.multi.query

This is essentially a pimped up grep query that runs on two cores at the same time,

and can do up to eight (only 16 cores available) querries in parallel.

reason why capped at 8, except this VM has that amount of cores.
_/multi_query.sh [SEARCH STRING1] ... [SEARCH_STRINGS]
are saved into ~/Documents/[SEARCH STRING1].txt

The idea is that you might be looking for somecne like John Smith
L/mult Py . john.smith mith jo.smith john_smith smith
ults are saved in ~/Documents/john.smith.txt

The number of
These are the

provided: 3

% -n 1888 -m gr

>> ocuments/

= f | parallel -k -j200% -n 1000 -m gre . '
>» ~/Documents/

-n -r 'finance.si’

Analysis is running.
Number of process
Analysis is still
Number of processes:

david@crqg.systems

finance.si

g

> ~/Documents/

> ~[Documents/

» ~/Documents/
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Baza vdorov - pomisleki

= Je moralno sporno, da razkrivam podatke 1z baze?
= Nisem edini, ki ima dostop do takih podatkow.
- Ce imam dostop jaz, ga imajo tudi ¢rn1 klobuki.
» Posredno imajo dostop do vasih gesel (Ce ste v bazi).
= Imeli so ga dosti pred tem predavanjem.
= Gesel nisem objavil, samo opisal sem jih. Tisti, ki se najdejo v mojih

opisih, pa bi gesla tako ali tako ze zdavnaj morali menjati.

david@crqg.systems
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Moy “napad”

= Uporabljam samo javno dostopne

informacije. White dove of peace
: ahout to hecome other
* Dva VthOf]a ﬂapﬂdﬂ! white meat of[choice

1. Povsem nediskriminatoren (usmerjen proti

celotnim financam.si). Ze uspesno opravijen.

2. Bolj usmerjen.

Najprej pred-priprave.

david@crqg.systems
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Prep

Ustvarim si dns zapis. Za media.modic.org. uk.

Pridobim certifikat, da dobim https://media.modic.org.uk

Izdelam spletno stran s svojimi fotografijami in jo objavim.

Na to spletno stran bz labko naloZil ti. drive-by-malware (programje,
ki se nalozi, ko obiscete spletno stran). Ampak to bi bilo
nezakonito (Posedovanje orodij, ki omogocijo kaznivo dejanje.

KZ-1N306(2). Do enega leta zapora 3a vsako orodje).

David Modic @ the BNk

Nalozim sledilec in graficni vmesnik za analizo dnevnika (t.1. log

analyzer) goaccess.

david@crqg.systems


https://media.modic.org.uk/

|"~'?T|“§I'
:

i
bl

i

)
RN
R T

Univerza v Ljubljani
Fakulteta za racunalnistvo

in informatiko

Prep 1L

= Novinar mi je poslal posto. V njej me je prosil, da mu
posliem kako svojo sliko.

« Odgovorim mu, in mu posljem povezavo na svojo spletno

stran s fotografijami. https://media.modic.org.uk.

« Ce 0biste spletno stran, bi mu labko nalogil poliubno programje na

njegov racunalnik. Ce dela od doma, potem imam njegovo domaio

mredo. Ce iz sluzbe, sem pravikar dobil dostop do interne mree
Financ.

david@crqg.systems


https://media.modic.org.uk/
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Potek

Seveda mora novinar nagprej mojo stran obiskats, ga uspeb.

Poglejmo dnevnike.

Prvotni dnevnik (zabelezen pred mojo posto
novinarju), ne kaze ni¢ posebnega. Dostopal sem jaz,
pa moj streznik, pa neki Romuni, Americant in Indijci.

Par dni kasneje je slika malo drugacna.

Osredotocim se na IP stevilko, ki prihaja 1z Slovenije
ampak ni del naslovnega prostora FRI.

Bingo! Finance.

david@crqg.systems
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Univerza v Ljubljani Vprasanja za novinarski €lanek v Financah in na lzvozniki_si
. Fakulteta za racunainistvo :

l en.novinar@finance.si E en.novinar@finance.si <en.novinar@financesi>

Vprasanja za novinarski élanek v Financah in na Izvoznil 02:59
Pozdravljeni, g. Modic. Pripravljamo Alanek o dogodku Al

in informatiko

Ampak! Ampak!

= ... bo rekel nekdo iz publike. ,,8a7 je on posial tebi posto in
dobil odgovor od tebe. Kriv je samo tega, da ni racunal, da bos ti

taka rit, da mu bos posilal Jlobno povezavo.*
= To bi bilo res, ¢e bi on lahko z gotovostjo vedel, da sem
posto poslal jaz. To, da sem jaz na videz “posiljatel)™

nicesar ne dokazuje.

david@crqg.systems
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- Ok. Kgj pa fo Domeni?

- Ce bi bil napadalec bi imel vsaj dva na¢ina dostopa do interne

mreze Financ.

= Od tam bi se lahko razsiril na druge racunalnike, s koncnim ciljem
dostopa do (a) financne sluzbe, (b) lastnikov, (c) uredniske pisarne

(za lansiranje laznih novic).

= Vsi nadaljnji koraki bi bili ne-eti¢ni in nezakoniti.

david@crqg.systems
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O 1zrabi cloveskih virov
= Morda se komu od vas zdi novinar neumen. Kako ni

vedel, da ga bom phishal?

= N1 pomislil, ker nihce od nas ne bi, razen tistih s
paranoidnimi blodnjami ©.

» Ohranitt OPSEC je #ezko.

= Moj cilj nikakor ni, da bi sramotil novinarja. Verjemite
mi, da bi prakticno vsi v tej sobi reagirali enako (primer
prepisovanja URL jev v zadnjem pen testn, ki smo ga igvajali).

david@crqg.systems
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(a) Ce bi v resnici napadal, potem bi najprej poslal posto s paketom

B

L
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L kar nekam na finance (npr. na info@finance.si), da bi videl, ¢e mi
Univerza v Ljubljani .
. Fakulteta za racunainistvo ]O zZavrie.
[ in informatiko

. | . (b) V posti, bi opozoril, da je “format slik” tak, da rabi poseben
Zaka] Spth g ovofrim O terllD gonilnik za odpiranje (kar ni del operacijskega sistema), in da se bo

avtomati¢no naloZil. Ce ne bo nobenih opozoril, pa toliko bolje.

« Ker ne poznam ekspertnega sistema, ki bi preprecil tak vdor.

« IDS ga verjetno ne bi zaznal.

= Vsi opisant postopki so vsakdaniji. (Pos/es posto, jo dobis nazay. ..).
 Ker je povezava s streznikom zakodirana zlonamerne kode vecina

pozarnih zidov / IDS ne bi zaznala. Mozno je, da bi se uptl

namizni racunalnik, ampak tudi to se da zaobiti.

= Pa smo pri umetni inteligenct 1n varnosti.

david@crqg.systems


Presenter
Presentation Notes
Če bi v resnici napadal, potem bi najprej poslal pošto s paketom kar nekam na finance (npr. na info@finance.si), da bi videl, če mi jo zavrne.
V pošti, bi opozoril, da je “format slik” tak, da rabi poseben gonilnik za odpiranje (kar ni del operacijskega sistema), in da se bo avtomatično naložil. Če ne bo nobenih opozoril, pa toliko bolje.
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Koristnost mehanskih resitev?

» Mehanske resitve so nujne, ker zaznajo vecino napadow.

« Umetna inteligenca prepozna obicajne vzorce napadow.

= Svetujem vam uporabo obstojecih resitev. Sistemski administratorji

vam bodo hvalezni.

= Oboje (Al + IDS) pa ni dovolj pri dveh tipih napadalcev:
2y Tistih, ki so st 1zbrali ravno vas in oblikujejo napad po meri.

by Tistih, ki jth sponzorira kaka drzava, oziroma so zaposleni v kaki drzavni
obvescevalni sluzbi.

david@crqg.systems
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= Rabite SOC, kjer so zaposlent ljudje, ki razumejo varnost.
= Bolje, da imate svojega.
- Ce to ni smiselno ali je predrago, potem izberite takega, kjer

zaposleni razumejo tudi clovesko dimenzijo napadow.

david@crqg.systems
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Al umetna inteligenca potolce clovesko v INFOSEC?

\F T CAN TUST OVERCLOCK THE UNYX
DIANGO, T CAN BASIC THE DDOS

- V hithSti OdZiVﬂﬂj 21, ]a- ROOT. DAMN, NO DICE. BUT WAIT.. & I

DISESNCRYPT THEIR WILOBYTIES WITH A
[RLCKOOOR HANDSHAKE

= V prepoznavanju obic¢ajnth vzorcev napadov, ja. [laes. scxr

Univerza v Ljubljani
Fakulteta za racunalnistvo
in informatiko

= V prepoznavanju napadov narejenih po mert, ne.

» V razvijanju novih obrambnih sistemov, ne.

.. .. .. . HI, THIS 1§ ROBERT \| W BB/ WOW CAN T
* V obvladovanju javnosti in komuniciranju o HOCKERIN T T
INSPECTOR.

napadih, ne.

&3 )

david@crg.systems
vid@crqg.sy A



Hvala za pozornost!

Vprasanjar

david@crqg.systems
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Presentation Notes
Priblizno 200.000 napadov na mesec.
Približno 1500 na mesec uspešnih. Praktično vsi vsebujejo napade na človeške vire.
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